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1 Введение

Основание для разработки проекта.

Проект выполнен на основании:

Архитектурных решений

Технического задания на проектирование

При разработке проекта были использованы следующие нормативно-технические документы:

· Федеральный закон N 123-ФЗ "Технический регламент о требованиях пожарной безопасности";

· РД 78.36.003-2002 «Инженерно-техническая укрепленность.. Технические средства охраны. Требования и нормы проектирования по защите объектов от преступных посягательств»;

· РД 78.36.002-99 «"Технические средства систем безопасности объектов. Обозначения условные графических элементов системы»;

· ПУЭ (издание 7, 2002г.) «Правила устройства электроустановок».

В соответствии с разработанными рабочими чертежами составлены спецификации на оборудование и кабельные изделия.

Система контроля и управления доступом обеспечивает автоматизированный, регламентированный доступ в помещения офиса. Система предназначена для организации санкционированного прохода персонала, с выдачей персональных идентификационных карт с возможностью хранения базы данных, регистрации событий и учета рабочего времени.

Система СКУД формирует и предоставляет информацию о происходящих в системе событиях в графическом и текстовом виде, посредством программного обеспечения на сервере системы. Дополнительно, в графическом и текстовом виде информация предоставляется на Автоматизированное Рабочее Место (АРМ).
2 Состав и назначение системообразующего оборудования
В качестве системообразующего оборудования используется оборудование торговой марки Parsec (Россия):

· ПК–Интерфейс NI-A01-USB, - ПК интерфейс, служит для подключения контроллера к USB  порту компьютера;
· Ethernet–шлюз CNC-02-IP.M позволяет объединять территориально удаленные сегменты системы по сети Ethernet
· Модуль NI-TW служит для сопряжения сетевых контроллеров серии NC со считывателями сторонних производителей;
· Модуль UIM-01 служит для сопряжения сетевых контроллеров серии NC с турникетами;
· Модуль ЕС-01 служит для организации сложных алгоритмов управления точками прохода
· контроллеры управления доступом (КД) NС-2000-DIP, NС-2000-IP, NC-1000, NС-100К-IP, NC-5000 предназначены для управления одной точкой доступа путем считывания кодов предъявляемых идентификаторов (бесконтактных карт доступа), проверки прав доступа и замыкания (размыкания) контактов реле, управляющих запорными устройствами (замками), приема и передачи извещений по интерфейсу RS-485 или Ethernet;
· Сервер"Parsec"/АРМ "Parsec";
· Коммутатор Cisco Catalyst, 24 порта.
3 Состав и назначение линейного оборудования
В состав оборудования линейной части СКУД входят:

· извещатель охранный магнитоконтактный врезной ИО-102-5 служит для получения информации о состоянии двери (несанкционированное открывание и/или удержание;

· замок электромагнитный Алеко AL-150-12/24, предназначенный для запирания дверей входа/выхода помещений;
· дверной доводчик, для дверей весом до 100 кг DORMA TS-72;

· считыватели PR-G07, NR-A07, PR-ЕН08, PR-EH03, NR-EH03, NR-EH05, NR-EH09, NR-EH16,  предназначены для считывания кода идентификационных карточек со стандартом EM Marin (а так же активных меток PR-G07) и передачи его на контроллеры СКУД;
· считыватель MA 120 предназначен для считывания, биометрических данных (отпечатка пальца) и передачи данных на контроллер СКУД;

· турникеты фирм Ома, Perco, Praktika и Ростов-Дон;
· шлагбаумы фирм Nice и Came;

· механический замок Aperio с электронным управлением и встроенным считывателем бесконтактных идентификационных карт, связываемый с хабом по радиоканалу;

· картоприемник Гоблин.
Полный состав оборудования СКУД с количеством расходных и вспомогательных материалов приведен в спецификации оборудования.

4 Структурная схема и принцип работы системы
Структурная схема системы СКУД представлена на чертеже лист 8.

В качестве главной приемно-контрольной аппаратуры системы контроля и управления доступом используется сервер СКУД (Сервер "ParsecNet"), подключенный к сети Ethernet. Сервер ведет постоянный опрос устройств, подключенных по локальной сети Ethernet, получает информацию о состоянии шлейфов дверей, запроса проверки кодов доступа и выдает команды в соответствии с заданным алгоритмом. Для разграничения доступа на вход/выход в помещения рядом с дверью устанавливаются proximity считыватели для работы с бесконтактными картами доступа Em-marine, использующиеся в качестве средств электронных пропусков. Для оперативного оформления пропусков к (АРМ "ParsecNet") подключается считыватель  PR-EH08.

Описание ПО:

Интегрированная система ParsecNET 3 поддерживает управление от одной до нескольких сотен точек прохода. В системе используются в качестве ключей Proximity карты.

Программное обеспечение PNSoft поддерживает, помимо стандартных, множество необходимых дополнительных функций: базу данных фотографий персонала, графические планы зон тревоги, учет рабочего времени и так далее.

ParsecNET 3 также позволяет экспортировать созданные отчеты, базы данных персонала и т.д. в файлы формата CSV (это текстовые файлы, данные в которых разделены определенными символами, например, точкой с запятой) и XML. Так же экспорт отчетов возможно осуществлять в множество форматов (pdf, doc, xls и другие).

Программное обеспечение ParsecNET 3 может работать как на одном ПК, так и одновременно на нескольких, объединенных в локальную сеть. При этом аппаратные средства могут быть подключены одновременно к нескольким ПК. Для получения доступа к серверу необходимо использовать лицензионный ключ, на сервере хранится общая конфигурация и список доступных для работы модулей. ПО, установленное на сервере, занимается сбором и хранением информации, а также организацией сетевой связи и обменом данными. Все функции по управлению и администрированию системой доступны как с рабочих станций (при вводе пароля Администратора Системы), так и с сервера.

Максимальное количество одновременно работающих ПК в системе ParsecNET 3 определяется при заказе системы. Проектом предусмотрен заказ ПО на один АРМ и один сервер.

Система контроля и управления доступом имеет в своем составе кнопки аварийного выхода, которые необходимы в критических ситуация (пожар, срочная эвакуация). Данные кнопки аварийного выхода подключаются к контроллеру системы СКУД таким образом, что даже если пропадает связь с сервером системы СКУД, люди смогу покинуть помещение защищенное системой доступа.

Состав ПО:

· стандартная версия программного обеспечения с возможностью поддержки неограниченного числа точек прохода;

· модуль дополнительной рабочей станции для системы;

· модуль учета рабочего времени с генератором отчетов;
· модуль подготовки, ведения базы данных и печати пластиковых карт;
· модуль автоматического ввода документов со сканера и их распознавание с целью автоматизации оформления заявок на пропуска.
5 Функции системы
СКУД обеспечивает выполнение следующих основных функций:

· задание регламента функционирования системы в соответствии с требованиями администратора и установленными режимами;

· возможность разграничения прав пользователей с помощью личного персонального кода;

· выдачу сигналов “тревога” на пост дежурного;

· предоставление информации на пост дежурного о состоянии каждой двери помещений;

· контроль шлейфа двери на короткое замыкание, обрыв, “норма” извещателя, “тревога” извещателя;

· подтверждение приема сигнала “тревога” с соответствующей индикацией на АРМ оперативного дежурного;

· ведение, просмотр и печать протоколов оперативной информации;

· обнаружение несанкционированного проникновения  людей в помещения объекта, при взломе двери;

· оперативную подготовку и выдачу бесконтактных карт-пропусков;

· учет рабочего времени сотрудников;

· автоматическое и ручное управление контролерами доступа;

· разблокирование в ручном режиме точки доступа при экстренной эвакуации (с АРМа оперативного дежурного).
6 Размещение оборудования системы СКУД

Оборудование системы СКУД размещается с учетом требований нормативных документов и эргономики использования:
· Сетевой шлюз CNC-02-IP.M и преобразователь интерфейсов NI-A01-USB устанавливаются на стене;
· Контроллер управления доступом (КД) NС-2000-IP, NC-1000, NС-100К-IP, NC-5000 устанавливаются на стене в запотолочном пространстве в защищаемых помещениях, согласно планировкам проекта;
· Контроллер управления доступом (КД) NС-2000-DIP устанавливается в шкаф с DIN-рейками на стене в запотолочном пространстве в защищаемых помещениях, согласно планировкам проекта;

· Сервер "ParsecNet" и коммутатор Cisco Catalyst устанавливаются в Серверной (пом.20);
· АРМ "ParsecNet" устанавливается в Отделе кадров (пом.4);
· Турникеты устанавливаются в Зале продаж (пом.1);

· Шлагбаумы устанавливаются в местах въезда на прилегающую территорию.

Более точные места установки оборудования см. Планы расположения оборудования и кабельных трасс СКУД (листы 4-6)

7 Система бесперебойного питания
Система контроля и управления доступом является потребителем электроэнергии 1 категории, и ее бесперебойное электропитание предусматривается от двух независимых источников электроснабжения:

При нормальной работе от сети 220В, 50Гц электропитание оборудования системы контроля и управления доступом осуществляется согласно заданию на электропитание, ПРИЛОЖЕНИЕ 1.
В случае пропадания сети 220В, 50Гц оборудование системы доступа переходит на работу от встроенной аккумуляторной батареи 12В.

Емкость аккумуляторной батареи рассчитана для обеспечения электропитанием указанных приборов системы контроля доступом в дежурном режиме - согласно Таблицы расчета емкости аккумуляторных батарей. Переход с основного источника питания на резервный осуществляется автоматически, без нарушения работы потребителей.

Заземление корпусов электрооборудования выполнено третьей жилой питающих кабелей в соответствии с требованиями ПУЭ, техническими условиями заводов изготовителей и существующей на объекте схемой заземления.

8 Указания по монтажу
Линии интерфейса RS-485 выполняются симметричным кабелем для сбора и передачи данных КАВ 2х2х0,64 и прокладываются согласно планировкам. Прокладка линий 485-го интерфейса должна производиться на расстоянии не менее 500мм от силовых линий питания 220В или других линий, вызывающих значительные электромагнитные помехи.

Кабельные трассы до извещателя охранного магнитоконтактного врезного и кнопки «ВЫХОД» выполняются кабелем КПСВВнг-LS х2х0.5.

Кабельная трасса до считывателей, выполняются кабелем СQR 6х0.22.
Кабельные трассы проложить согласно планировкам по коридорам в кабельных лотках, по помещениям в гофрированных трубах с креплением на клипсы или кабельные стяжки.

Спуски кабеля к считывателям и кнопкам «ВЫХОД» с потолка выполняются в кабельных каналах 32х12,5.

Кабели передачи данных, электропитания уложить таким образом, чтобы не препятствовать возможности извлечения коммутаторов/серверного оборудования и проведения регламентных/аварийных работ.

При выполнении электромонтажных работ руководствоваться СНиП 3.05.06-85, ПУЭ  (7 - е издание), ГОСТ 12.1.004-76 и правилами пожарной безопасности при производстве строительно-монтажных работ.

Индивидуальные испытания проводить на этапе входного контроля. В испытания включить визуальный контроль и контроль работоспособности оборудования.

9 Охрана окружающей среды
В связи с отсутствием вредного воздействия на окружающую среду специальных мероприятий по охране окружающей среды не предусматривается.

10 Мероприятия по охране труда
По требованиям безопасности комплекс технических средств соответствует:

· ГОСТ 12.2.003-74 «Оборудование производственное. Общие требования безопасности»;

· ГОСТ 25861-83 «Требования безопасности средств вычислительной техники».

Прокладку кабеля на высоте выполнять в соответствии с «Межотраслевыми правилами по охране труда при работе на высоте» ПОТ РМ-012-2000.

Все металлические части электроустановок, корпуса электрооборудования, металлоконструкций, которые могут оказаться под напряжением вследствие нарушения изоляции, подлежат заземлению. Для заземления используется заземляющая шина электрооборудования ШЗ.

Все технические средства, находящиеся под напряжением переменного тока по отношению к корпусу, превышающем 24В, должны иметь защиту от случайного прикосновения, а также должно иметь защитное заземление.

Переходное сопротивление между зажимом заземления и корпусом не должно превышать 0,05 Ом.

По способу защиты от поражения электрическим током технические средства соответствуют классу II по ГОСТ 8865-93.

Работы по монтажу и наладке технических средств должны проводиться в соответствии с межотраслевыми правилами по охране труда ПОТ РМ-01602001

Технические средства должны быть установлены так, чтобы обеспечивалась их безопасная эксплуатация и техническое обслуживание.

Перед допуском к работе вновь привлекаемых работников необходимо провести их обучение и провести  инструктаж в соответствии  с ГОСТ 12.0.004.

В соответствии с вышеперечисленными документами в проектной документации предусмотрены необходимые меры для обеспечения безопасности и нормальных санитарных условий труда как при проведении строительно-монтажных работ, так и при эксплуатации линейных сооружений.

11 Мероприятия по пожарной безопасности
Работы по монтажу и наладке технических средств измерения, сбора обработки и передачи информации должны осуществляться в соответствии с правилами пожарной безопасности для энергетических предприятий РД 153-34.0-03.301-00 (ВППБ01-02-95).

Также при проведении противопожарных мероприятий, необходимо руководствоваться Федеральным законом №123-Ф3 "Технический регламент о требованиях пожарной безопасности".

Кабельная продукция, используемая для организации, должна иметь сертификаты соответствия Госстандарта РФ.

При пожаре на контроллеры централизованно поступает сигнал от системы пожарной сигнализации. Сигнал подается на контакты Emergency в контроллерах СКУД. При объединении нескольких контроллеров необходим дополнительный внешний стабилизированный источник питания 12 В.  В местах установки турникетов открываются механические калитки для эвакуации людей из здания.

Дополнительно в цепь питания каждого замка вставляется специальная кнопка для аварийной разблокировки дверей при пожаре.
Принцип подключения к системе пожарной сигнализации такой: контакты Emergency на контроллерах Parsec подключаются к релейному выходу пожарной системы, который при тревоги замыкается. При этом замыкаются клеммы разъема Emergency контроллера Parsec и происходит разблокировка двери до тех пор, пока замкнуты контакты системы пожарной сигнализации.
В соответствии с действующими "Противопожарными нормами" (СНиП 2.01.02-85*) необходимо использовать при прокладки в помещениях кабеля с оболочкой из материала не поддерживающего горение.

Все места прохода кабелей через стены, перегородки и перекрытия должны быть уплотнены для обеспечения огнестойкости не менее 0,75 ч. Уплотнение должно осуществляться с применением только негорючих материалов и составов.

Эксплуатация системы должна производиться специализированной организацией с оформлением соответствующих документов в соответствии с требованиями действующих «Межотраслевых правил по охране труда (правил безопасности) при эксплуатации электроустановок» ПОТ Р М 016-2001.

Предусмотренные настоящим проектом решения не влияют на степень огнестойкости зданий. При производстве строительно-монтажных работ и при эксплуатации проектируемых сооружений необходимо выполнять правила пожарной безопасности  РФ (ППБ 01-2003 г.).
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